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Warum ist Desinformation gefahrlich?

Social Media und Kl sorgen fur rasante Verbreitung
Verstarkte Polarisierung in der Gesellschaft
Beeinflusst das Vertrauen in die Demokratie

« Schwieriger, informierte und frele Wahlentscheidung zu
treffen, indirekte Demotivation, wahlen zu gehen

 Kann sogar toten
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Eine Bedrohung fur die Demokratie

83% halten Desinformation fur eine Bedrohung fur
die Demokratie

/1% der Europaer sagen, dass sie taglich mit
falschen Informationen konfrontiert werden

[Eurobarometer 2019 and 2020]
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Top-Level Domains : a “simple” explanation

Principle “Trademark"
1589 different
Subdomain. domain extension extensions available
on the market
Authentic media
BT,
media. spiegel
Doppelganger spiegel Itd

[ FAKE
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Schauspielerin in vier verschiedenen Geschichten

Jetzt bin ich Vize
einer Lugansker
Kulturstiftung

Ich bin Maria, eine
Mutter von der Krim

Jetzt lebe ich in
Kharkiv, Ukraine

Jetzt bin ich eine
russischsprachige
Lettin in Riga
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Definitionen

Fehlinformation

Verbreitung von
nachweislich
falschen Inhalten
ohne Intention
Schaden zu
verursachen, die

aber schadlich sein

konnen.

Desinformation

Herstellung und
Verbreitung von
nachweislich
falschen oder
irrefuhrenden
Inhalten mit der
Intention zu
verwirren und zu
schadigen.

Einmischung aus
dem Ausland

nichttransparente
Malshahmen eines
fremden staatlichen
Akteurs mit
Tauschungsabsicht

Haufig im Rahmen
hybrider
Operationen.




Europaische Antworten



Die Akteure seitens der EU

EEAS-StratCom DG CNECT
Taskforce Rev. Code of
Rapid Alert Service Sar | practice
EUfO[:;EGalloizr;lEISSIOH E D M O
DG EAC DG COMM
Proaktive

Medienkompetenz L
Kommunikation

Netzwerk gegen
Disinformation
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Was tun wir gegen Desinformation?
» Aufspuren und Analyse von Desinfo-

Narrativen ‘Learnmq
-corner.

PLAY - TEACH - DISCOVER
5 THE EUROPEAN UNION
A D)

* Medienkompetenz fordern
- Teachers’ toolkit, Leitfaden

* Die Arbeit von Fact-checkern
unterstitzen -> European Digital
Media Observatory (EDMO)

* Unabhangigen Qualitatsjournalismus
unterstitzen & FOrderung von
Medienpluralismus
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Was tun wir gegen Desinformation?

 Starke proaktive Kommunikation nach
aulen

« EUvsDisinfo (EEAS StratCom) v Open for all,

. . : K\ &
database not just big s O N
platforms

-

* Rapid Alert System
(Schnellwarnsystem)

+ No financial

 Rev. Verhaltenskodex: ,7 gains from

Zusammenarbeit mit social media 9~ disinformation

online Plattformen

« DSA (Digital Services Act) - mehr
Pflichten




Europaischer Aktionsplan fur Demokratie

EOROPEAN * Verbesserung des Werkzeugkastens
DEMOCRACY @8 der EU zur Abwehr auslandischer
= Einmischung

» Uberarbeitung des Verhaltenskodex fir
Desinformation mit Verpflichtungen fur
Online Plattformen

* Integritat der Wahlen und Sicherheit von
Journalisten

FAIR
- ELECTIONS




Beispiele russischer Desinformation



“SELF-DEFENCE OF RUSSIA”
“LIMITED MILITARY OPERATION"

“NO OCCUPATION”

“DE-NAZIFICATION®

“ELECTION FOR A NEW
GOVERNMENT”

S5 |

Putin decides to carry out "a special military
operation” to defend Donbass

INVASION

ALL-OUT ATTACK




WHAT PUTIN

SAYS

“The people have
made their choice”

“Residents of Donetsk, Luhansk,
4 Laporizhzhia, and Kherson are
becomlng our citizens forever”

We will defend our lands with all

"Has anyone seen these
international rules? Who
agreed to them?”

7 means at our disposal "

“You can't warm people
with puffed-us ationg

WHAI no

REALLY MEANS
We forced SN el at gun-point

We have illegally seized this land by force and
c1¢: holding innocent people hostage
Russia is threatening the world with

nuclear weapons

We do not care about the !\ A¥ =14l

The sanctions are biting Russia, so we are
CLLlgdillie}scaremongering and blackmail

EUyvs

DiSiNFO



n's lies

DETECT LANGUAGE KREMLIN ENGLISH v - TRUTH FRENCH GERMAN

..........

"Russia is *  Dozens of % - dld RPN |y
responding to civilians dead 0 " e atl;a '”
DETECT LANGUAGE KREMLIN ENGLISH v - TRUTH FRENCH GERMAN terror attaCk on and injured g€t TR » c. ‘?g s sme
Crimean bridge by Children's 'structure Ukraine’s civilian
"Volodymyr X Ukraine's killing terrorists” playground infrastructure as
) ; among Russia's < well as
Zelensky was president Eigets J government
evacuated to recorded a videe - fachities
Poland" message from

<) r

Kyiv on Monday
11:02AM (local

_—a :
‘e L”--.‘ﬁ P tlme)
\V‘
4 @ v 0

Entkraften




| Entkraften

DETECT LANGUAGE KREMLIN ENGLISH I~ TRUTH FRENCH GERMAN

- h . : ~ - Exposing the Kremlin's lies
Eosmg the e
KI’ emllnl S l_l e S OI"] th e DETECTLANGUAGE  KREMLIN  ENGLISH TRUTH

The people We forced the

I’ecent Stl’l kES |n have made people to “vote”
U kra| ne their choice at gunpoint

'Mass evacuation * No evacuation
of foreign

embassies, in

Ukraine has begun”

and explaining what they really mean

Translate from: Kremlin lies




| DIE HAUFIGSTEN NARRATIVE

Elite vs. Volk Bedrohte Werte Verlorene

Banker, Konzerne, Frauenrechte, ethnische, religiose Souveradnitat
Oligarchen, Juden, und sexuelle Minderheiten .

Muslime, Eurokraten, bedrohen Familienwerte, We.|B'r D wAEHF sar e
“Big Pharma”, alle Tradition, Moral und regiert?

verschworen sich gegen Menschenverstand Die Ukraine wird von

das Volk fremden Mdchten gelenki.

Die EU wird von
Washington gesteuert.

Bevorstehender Kollaps

Das Ende des Westens naht: Die EU und NATO brechen zusammen, die Wirtschaft kollabiert



Wie kdnnen Sie beim Kampft
cegen Desinformation beitragen?




5 W-Fragen

 WER hat es gemacht?

* WAS ist die Quelle?

* WOHER kommt es?

- WARUM wird das geteilt?
 WANN wurde es publiziert?

The power of stepping away.




Ist das was ich
sehe wirklich
die Realitat?

Cartoon von David Suter




Einige Quellen flr fact checking

Mimikama: https://www.mimikama.at/live-eskalation-in-der-ukraine/
BBC: https://twitter.com/BBCWorld/status/1514595602771980288

EDMO: https://edmo.eu/2022/04/05/ukrainian-refugees-and-
disinformation-situation-in-poland-hungary-slovakia-and-romania/

DW: https://twitter.com/dwnews/status/1513649091238055945
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Vielen Dank!

@MirjamDondi
Mirjam.Dondi@ec.europa.eu



Bleiben wir in Kontakt

ec.europa.eu/

europa.eu/

BB ™ € g om

@EU Commission

@EuropeanCommission

European Commission

europeancommission

O00®

@social.network.europa.eu/EU Commission

EUTube

EU Spotify

europeancommission

European
Commission


https://open.spotify.com/user/v7ra0as4ychfdatgcjt9nabh0?si=SEs1mANESea5kzyVy7HvDw
https://ec.europa.eu/
https://europa.eu/
https://twitter.com/eu_commission
https://www.facebook.com/EuropeanCommission
https://www.linkedin.com/company/european-commission/
https://www.instagram.com/europeancommission/
https://medium.com/@EuropeanCommission
https://medium.com/@EuropeanCommission
https://www.youtube.com/user/eutube
https://t.me/europeancommission/

